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教育行业面临着日益增长的网络安全威胁和信息安全挑战，形势严峻。为了联合全国高

校的力量，携手应对，中国高等教育学会教育信息化分会正在筹备成立网络信息安全工作组。

为进一步摸清各高校安全现状，了解对工作组未来组织开展各项工作的期望，特面向全国高

校信息化部门发起本调查。调查起止时间为 7.20 ~ 7.26，结果将作为网络信息安全工作组工

作规划的重要参考。调查共回收有效问卷 134 份，覆盖全国 106 所高校。 

本次调查主要分三部分内容，以下分别进行统计解读。 

 

A. 高校基本情况调研 

问题 1：您所在高校位于全国哪个地区？ 



 

从结果上看，华北，华东，东北，西北，西南，华中，华南的一百余所学校都进行了响

应，调查结果具有代表性。其中华北，华东，东北，西北，华南的反馈比较积极，西南，华

中反馈学校略少。 

 

问题 2：您所在高校是否开设安全相关专业？学生人数大致为多少？ 

规模 计算机专业 信息安全专业 软件工程专业 

无 13 9.70% 51 38.06% 22 16.42% 

0~50 8 5.97% 19 14.18% 10 7.46% 

50~100 21 15.67% 18 13.43% 28 20.90% 

100~200 36 26.87% 12 8.96% 31 23.13% 

>200 49 36.57% 15 11.19% 32 23.88% 

未答 7 5.22% 19 14.18% 11 8.21% 

 

图：信息安全专业开设情况和学生规模统计 

可见，大部分学校都开设有计算机和软件工程专业，并且学生众多，开设信息安全专业

的学校占本次调查总数的 47.8%，学生规模也相对其他专业为少。 

 



问题 3：您所在高校专业从事网络管理和信息化工作的部门总人数大约是多少？ 

人数 学校数 百分比 

5 人以内 19 14.18% 

6 ~ 10 人 24 17.91% 

11 ~ 15 人 20 14.93% 

16 ~ 20 人 20 14.93% 

21 ~ 25 人 6 4.48% 

26 ~ 30 人 13 9.70% 

31 ~ 35 人 8 5.97% 

36 ~ 40 人 5 3.73% 

41 ~ 45 人 3 2.24% 

46 ~ 50 人 4 2.99% 

51 ~ 55 人 1 0.75% 

56 ~ 60 人 3 2.24% 

超过 60 人 7 5.22% 

未答 1 0.75% 

 

可见有 62%的高校网络管理和信息化部门人数在 20 人以内，规模普遍不大，只有 14%

的团队超过 40 人。 



问题 4：您所在高校的网络管理和信息化工作部门中从事安全工作（占其工作量超过

50%）的人员有多少？ 

人数 学校数 百分比 

0 21 15.67% 

1 32 23.88% 

2 39 29.10% 

3 18 13.43% 

4 2 1.49% 

5 8 5.97% 

6 4 2.99% 

>=7 5 3.73% 

未答 5 3.73% 

 

 

可见 71%的高校偏重安全工作的人员投入都不到 2 人，甚至有 16%的高校缺失安全人

员。不过也存在个别比较重视的高校，安全人员投入力量较大，但从全国总体来看普遍偏低。 

 



问题 5：您所在高校近年在网络信息安全方向的总资金投入大约是多少？ 

  

规模  

2013 年 2014 年 2015 年 

计数 百分比 计数 百分比 计数 百分比 

无投入 15 11.19% 14 10.45% 18 13.43% 

低于 10 万 20 14.93% 14 10.45% 11 8.21% 

10 ~ 20 万 19 14.18% 15 11.19% 16 11.94% 

20 ~ 30 万 13 9.70% 19 14.18% 7 5.22% 

30 ~ 40 万 15 11.19% 8 5.97% 12 8.96% 

40 ~ 50 万 12 8.96% 12 8.96% 9 6.72% 

50 ~ 60 万 9 6.72% 5 3.73% 8 5.97% 

60 ~ 70 万 1 0.75% 8 5.97% 2 1.49% 

70 ~ 80 万 2 1.49% 2 1.49% 5 3.73% 

80 ~ 90 万 1 0.75% 5 3.73% 7 5.22% 

90 ~ 100 万 1 0.75% 3 2.24% 6 4.48% 

大于 100 万 9 6.72% 17 12.69% 16 11.94% 

未答 17 12.69% 12 8.96% 17 12.69% 

 

 

图：2015 年各校网络信息安全投入统计 

从近三年发展趋势上看，各校安全投入资金力度在普遍逐年增加。 

 

B. 当前安全工作调研 

 

问题 6：您所在高校信息化部门是否明确设立了网络信息安全岗位？ 

  学校计数 百分比 

是  71 52.99%   

否 55 41.04%   

未答  8 5.97%   



 

    仍然有 41%的高校由于各种原因，缺失信息安全岗位。 

 

问题 7：您所在高校信息化部门是否明确了专门的网络信息安全负责团队？ 

答案  学校计数 百分比 

无明确团队 51 38.06%   

有跨部门安全小组，无相应职能科室  50 37.31%   

有跨部门安全小组，有相应职能科室  19 14.18%   

有专职安全部门，协调各方工作 13 9.70%   

其它  1 0.75%   

 

 

    已经有 24%的高校有相应职能部门甚至专门安全部门来系统处理安全问题，但还是要

看到 38%的学校仍然缺失安全团队。 

 



问题 8：您所在高校具体从事信息安全的主要人员来源于以下哪几方面？ 

来源 学校计数 百分比 

网络运行管理 118 88.06%   

系统管理维护 108 80.60%   

应用系统开发 41 30.60%   

安全科班专业 10 7.46%   

校内宣传部门 27 20.15%   

完全依赖外包 3 2.24%   

 

 

大部分人员都是由于工作需要而兼做相应安全工作，真正信息安全专业科班出身的比例

并不高，NOC 和系统管理出身来搞安全的人员比例很高。 

 

问题 9：您所在高校是否对信息系统（业务）或信息资产（数据）进行登记和安全普查？ 

  学校计数 百分比 

是  74 55.22%  

否  46 34.33%  

未答  14 10.45% 

 



 

    还是有相当部分学校没有做到位。 

 

问题 10：您所在高校的安全投入方向是?（1 为很少投入，5 为重点投入） 

 

 
1 百分比 2 百分比 3 百分比 4 百分比 5 百分比 未答 

安全硬件采购 11 8.40% 23 17.56% 25 19.08% 30 22.90% 42 32.56% 3 

安全软件采购 29 22.83% 24 18.90% 35 27.56% 26 20.47% 13 10.24% 7 

安全服务外包 65 58.04% 20 17. 86% 18 16.07% 7 6.25% 2 1.79% 22 

安全系统开发 79 69.30% 21 18.42% 8 7.02% 3 2.63% 3 2.63% 20 

安全人员培训 36 29.51% 34 27.87% 39 31.97% 7 5.74% 6 4.92% 12 

等保合规建设 40 33.33% 19 15.83% 33 27.50% 17 14.17% 11 9.17% 14 

安全研究投入 74 64.91% 19 16.67% 14 12.28% 3 2.63% 4 3.51% 20 

 

对这些数据的解读仁者见仁，智者见智。安全是一个体系，不是仅靠一批硬件或者一些

软件可以解决的，但大部分高校的投入重点还在硬件上。怎么建设一套符合高校真实需求的

安全架构体系，更加均衡的进行合理投入，需要深思。 

 



问题 11：您所在高校已经在以下哪些方向进行了安全投入？  

 
无 有，不好用 有，能用 有，好用 未答 

校园边界防火墙 13 9 47 57 8 

数据中心防火墙 24 3 54 48 5 

应用安全审计 40 6 49 28 11 

上网日志存档 13 12 66 38 5 

安全漏洞扫描 36 10 51 28 9 

安全渗透测试 77 9 26 6 16 

系统补丁管理 57 14 37 13 13 

防病毒解决方案 36 18 50 17 13 

大数据安全分析 90 8 12 5 19 

SSL 安全证书 46 6 45 24 13 

DPI 流量分析 59 10 31 15 19 

VPN 加密连接 15 5 58 47 9 

DNS 安全防护 55 9 30 21 19 

DDOS 流量清洗 69 7 32 11 15 

DLP 数据防泄露 89 5 13 6 21 

Web 应用防火墙 23 7 63 31 10 

多因素认证 71 8 26 9 20 

主页防篡改 45 9 39 27 14 

堡垒主机部署 71 8 24 17 14 

灾备系统建设 41 19 37 22 15 

 

安全涉及到方方面面，根据信息资产的重要程度进行相应设防，需要一个纵深防御体系，

各方面的工作都作为重要一环，互为补充。对各种安全系统不能简单的拿有无作为标准，而

要用是否可以良好运营去衡量，让大多数高校满意的选择还是不多。 

 

问题 12：您个人认为(不代表高校意见)以下方向的重点建设对网络信息系统的安全性提

高帮助如何？(1 为几乎没有帮助，5 为有很大帮助) 

 

 

1 分 2 分 3 分 4 分 5 分 未答 

自身安全团队的能力建设 6 8 12 27 80 1 

部分安全业务外包的模式 15 25 36 28 26 4 

完整的高校安全保障体系 5 7 15 29 75 3 

信息安全等级保护系列工作 17 20 35 30 29 3 

基于大数据的安全态势感知 15 13 30 38 31 7 

学生安全团队的建设和辅助 15 29 36 28 20 6 

 

很多高校都已认识到安全的未来发展方向，但是有不少现实的困难阻碍了去实现。这就

需要全国各高校联手合作，取长补短，实现共赢。 

 



问题 13：您所在高校是否有全员安全教育培训体制？ 

 
学校计数 百分比 

针对全体师生员工的安全意识普及教育 38 28. 36% 

针对领导干部和中层干部的安全形势教育 33 24.63% 

针对教职员工的聘期考查部分内容与安全相关 16 11.94% 

针对学校和二级单位 IT 部门人员的安全技能培训 59 44.03% 

以上皆无 49 36.57% 

其它 1 0.75% 

 

 

    一方面安全要加强可见性，另一方面安全意识的普及要成为常态工作。  

 

问题 14：您所在高校的软件正版化推进是否有落实？ 

 
学校计数 百分比 

是  59 44.03%   

否 49 36.57%   

未答  26 19.40%   

 

 

 



问题 15：您所在高校在以下采购选型中是否会考虑国产化因素？ 

 

 

优先国产 优先国外 不考虑来源，择优选择 未答 

网络设备采购 62 2 66 4 

安全设备采购 77 1 52 4 

网站应用开发 75 2 47 10 

服务器的采购 35 13 78 8 

操作系统选择 16 28 81 9 

解决方案选型 46 2 80 6 

安全软件采购 66 1 60 7 

安全服务外包 79 1 40 14 

 

    仁者见仁，智者见智。 

 

问题 16：您所在高校的信息系统等级保护工作开展情况为？ 

  学校计数 百分比 

未定级  28 20.90% 

已定级未备案   17 12.69% 

已定级备案未测评 45 33.58% 

已定级备案并测评  33 24.63% 

其它  2 1.49% 

 

 

 

    仁者见仁，智者见智。 

 



问题 17：您所在高校的各类安全规范和制度制定及执行情况如何？ 

  无 

有但执行不到位

（缺技术保障） 

有但执行不到位

（有技术保障） 有且完全落实到位 未答 

校内网站管理制度  6 27 44 50 7 

校内域名管理制度  6 15 35 71 7 

校内论坛管理制度  33 14 25 46 16 

有线上网管理制度  4 10 46 67 7 

无线上网管理制度  19 17 38 51 9 

机房安全管理制度  7 20 37 63 7 

安全应急响应预案  10 25 54 38 7 

 

    制度固然重要，但是不落实和没有也没区别。 

 

问题 18：您所在高校的重要信息系统是否做过安全渗透测试？ 

  学校计数 百分比 

从未做过  45 33.58% 

部分自行完整做过  54 40.30% 

部分安排学生做过  7 5.22% 

部分请安全外包公司做过  38 28.36% 

全部自行完整做过 4 2.99% 

全部安排学生做过  1 0.75% 

全部请安全外包公司做过 5 3.73% 

 

 

    对于核心业务系统，还是建议去做。 

 



问题 19：您所在高校是否已经在各类漏洞平台注册并关注涉及本校网络信息系统的漏

洞信息？ 

  没听说过 知道，无账号 知道，已注册 未答 

WooYun 乌云平台  21 59 38 16 

360 补天漏洞响应平台  22 66 28 18 

教育行业漏洞库  46 51 24 13 

CNVD 漏洞库  63 37 10 24 

CNNVD 漏洞库  66 40 5 23 

SCAP 中文社区  71 32 8 23 

    建议花精力多关注安全漏洞。 

 

C. 对未来工作的期望 

 

问题 20：您所在高校是否愿意及时获得国内外以下类型安全资讯？ 

 
学校计数 百分比 

安全会议信息 99 73.88% 

安全漏洞通报 119 88.81% 

安全竞赛信息  43 32.09% 

安全事件通报  104 77.61% 

安全技术培训  98 73.13% 

安全证书认证  69 51.49% 

商用安全方案  55 41.04% 

开源安全方案 71 52.99% 

高校安全体系  100 74.63% 

 

 

 



问题 21：网络信息安全工作组是一个开放的组织，参与进来的每所学校都可以做出自

己的贡献，互相推动，共同提高。 您所在的高校是否有意向参加工作组的下列活动？ 

  学校计数 百分比 

参加预计下半年举办的成立大会  91 67.91% 

组织的系列安全技术培训，交流和研讨  102 76.12% 

接收并及时处置涉及到本校的安全事件  106 79.10% 

接收各类安全情报并内部交换此类信息  97 72.39% 

参与关注实际应用的安全技术深入研究  85 63.43% 

积极参与全国的高校安全防御体系建设 102 76.12% 

积极参与组织面向师生的全国安全竞赛 63 47.01% 

安全专业人才和团队选拔，进修，培养  79 58.96% 

 

 

 

 

问题 22：如果您愿意参与我们组织的各类专业技术培训和交流，以下哪些领域是您所

关心的？ 

 

  学校计数 百分比 

Web 网站和系统安全 114 85.07% 

WiFi 和移动应用安全 97 72.39% 

校园认证体系安全 104 77.61% 

网络基础架构安全 93 69.40% 

自动化的安全运维 78 58.21% 

系列安全制度建设  73 54.48% 

安全漏洞扫描和管理 95 70.90% 

安全漏洞挖掘和修补 83 61.94% 

等保合规以及标准认证 60 44.78% 

学生安全团队建设经验 59 44.03% 

高速网络流量和威胁情报分析 75 55.97% 

云计算和大数据平台的自身安全  93 69.40% 

大数据安全分析和校园网应用落地 87 64.93% 

 



 

 

问题 23：网络信息安全工作组拟组织全国高校力量就以下方向形成一批安全配置指南，

您对其中哪些感兴趣？ 

  学校计数 百分比 

Linux 基准安全配置指南 107 79.85% 

Windows 基准安全配置指南 99 73.88% 

网站服务安全配置指南  98 73.13% 

信息系统安全开发指南  90 67.16% 

自动化运维安全配置指南  85 63.43% 

防火墙安全配置指南  97 72.39% 

SSL 证书申请指南 67 50.00% 

Web 应用防火墙配置指南 95 70.90% 

DNS 安全配置和部署指南  95 70.90% 

VPN 安全配置和部署指南 90 67.16% 

 

 

 



感谢以下高校参与本次调研活动(排名不分先后)： 

 

1 三峡电力职业学院 

2 上海交通大学 

3 上海外国语大学 

4 上海大学 

5 上海对外经贸大学 

6 上海财经大学 

7 东北大学 

8 东北师范大学 

9 中南大学 

10 中国人民大学 

11 中国农业大学 

12 中国医科大学 

13 中国政法大学 

14 中国海洋大学 

15 中国石油大学（华东） 

16 中国矿业大学（北京） 

17 中国科学技术大学 

18 中央民族大学 

19 中央音乐学院 

20 中山大学 

21 兰州工业学院 

22 内蒙古工业大学 

23 北京交通大学 

24 北京交通大学海滨学院 

25 北京农学院 

26 北京化工大学 

27 北京印刷学院 

28 北京外国语大学 

29 北京大学 

30 北京大学医学部 

31 北京工业大学 

32 北京建筑大学 

33 北京科技大学 

34 北京联合大学 

35 北京舞蹈学院 

36 北京航空航天大学 

37 北京语言大学 

38 北京邮电大学 

39 华东政法大学 

40 华东理工大学 

41 华南师范大学 



42 华南理工大学 

43 南京农业大学 

44 南京大学 

45 南京师范大学 

46 厦门大学 

47 厦门工学院 

48 合肥工业大学 

49 吉林大学 

50 哈尔滨工业大学 

51 哈尔滨工业大学(威海) 

52 哈尔滨理工大学 

53 四川大学 

54 国防科技大学 

55 复旦大学 

56 大连医科大学 

57 大连海事大学 

58 大连理工大学 

59 天津农学院 

60 宁波大红鹰学院 

61 安徽农业大学 

62 安阳师范学院 

63 山东女子学院 

64 山东师范大学 

65 广东药学院 

66 广东轻工职业技术学院 

67 广西大学 

68 延安大学 

69 延边大学 

70 武汉大学 

71 武汉理工大学 

72 江南大学 

73 江西师范大学 

74 沈阳农业大学 

75 沈阳化工大学 

76 河北工业大学 

77 浙江大学 

78 浙江经济职业技术学院 

79 清华大学 

80 温州科技职业学院 

81 滨州学院 

82 电子科技大学 

83 福州大学 

84 肇庆学院 



85 西北农林科技大学 

86 西北大学 

87 西南大学 

88 西南财经大学 

89 西安交通大学 

90 西安建筑科技大学 

91 西安理工大学 

92 西安石油大学 

93 解放军信息工程大学 

94 许昌学院 

95 贵州大学 

96 辽宁科技学院 

97 长春理工大学 

98 长春职业技术学院 

99 防灾科技学院 

100 陕西中医药大学 

101 陕西学前师范学院 

102 首都师范大学 

103 首钢工学院 

104 鲁东大学 

105 内蒙古师范大学 

106 黑龙江大学 

 

感谢 ESET 公司 和 漏洞银行 为本次调研活动提供奖品。 

 

http://www.eset.com.cn/
http://www.bugbank.cn/

